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Director,

Rafael Alvaro Millan Calenti, doutor en dereito, letrado da Xunta de
Galicia.

Coordinadora

Maria José Garcia Sixto (médulos Il e IV), subdirectora xeral de Sis-
temas da Informacién e Modernizacion da Administracion Publica.
Coordinador

Mauro Fernandez Dabouza, director do Centro Informatico para a
Xestion Tributaria, Ecénomico Financeira e Contable (CIXTEC).
Coordinador

Fernando Suarez Lorenzo (mddulos | e |l), presidente do Colexio de
Enxefieiros Informaticos.

RESUME KERAL DE MODULOS

Médulo |

Fundamentos de Tecnoloxias e Sistemas de Informacion.

6 Xornadas | 18 horas.

Maédulo Il

Informética e Dereito | 9 xornadas | 27 horas.

Médulo IlI

Seguridade Informatica | 5 xornadas | 15 horas.

Médulo IV

Administracién Electrénica | 16 xornadas + 2 de revision xeral
54 horas.
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E SISTeEMAS DE INFORMA L-IL*H_

MARTES 2 DE MARZO

Sesion 1 | Introducién aos sistemas de informacion.

Concepto de sistema de informacion. Elementos dun sistema de in-
formacion. Estrutura dun sistema de informacion: niveis operativo,
tactico e estratéxico. Perfis dos sistemas de informacion: sistemas
de informacion para a xestién, sistemas de apoio as decisions. Evo-
lucion dos sistemas de informacion.

AOUES 4 OE MARZO

Sesion 2 | Introducion as redes de telecomunicacions.

Rede de area local. Rede de area extensa. Rede de transporte.
Rede de acceso. Redes fixas (RDSI, ADSL, Cable, PLC, MetroEther-
net). Redes inalambricas (Bluetooth, Wibree, Wireless USB, Wifi,
IP-OFDM, Radioenlaces, Satélite, Wimax). Redes mobiles (GPRS,
UMTS, HSPA, LTE). Redes privadas virtuais. Converxencia Teleco-
municacions. Rede de datos da Xunta de Galicia.

MARTES 2 DE MARZD

Sesion 3 | Introducion aos sistemas para a toma de decisions.
Sistemas de xestion de procesos de negocio (BPM). Sistemas de
planificacion de recursos empresariais (ERP). Sistema para a xestion
das relacions cos clientes (CRM). Sistemas de intelixencia de nego-
cio (BI).
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AOUES 11 DE MARZO

Sesion 4 | Introducion a internet.

Navegadores. Servizos tradicionais en Internet: motores de busque-
da, correo electronico, foros, chat, mensaxeria instantanea. Web
2.0: redes sociais, blogs, wikis, comunidades virtuais, sindicacion
de contidos, podcast, modelos de TV en internet, intercambio de
videos, fotos, enlaces, folksonomias, suites de Web Office, calenda-
rios, almacenamento en web, escritorios virtuais, mapas, mashups,
widgets, mundos virtuais, P2P.

MARTES 1 DE MARZO

Sesion 5 | Software libre e de cédigo de fontes abertas (FLOSS).
Historia do software libre. A comunidade do software libre. Ambitos
do uso do software libre. O modelo de desenvolvemento do software
libre. Estratexias de negocio baseadas no software libre. Software
libre vs. software privativo. Mitos do software libre. GNU / Linux. Cri-
terios de aplicacion FLOSS na Administracién publica de Galicia.

“OUesS 12 0DeE MARZO

Sesion 6.1 | Sistemas especializados.
Sistemas expertos. Sistemas de xestion documental. Sistemas de
informacion xeografica.

Sesion 6.2 | Novas Tecnoloxias: o futuro.

Netbooks. Libros electrénicos. Web Semantica. Intelixencia ambien-
tal. Software como servizo (SaaS). Cloud computing. Grid Compu-
ting. Integracién de servizos tactiles.
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MODULD I
IMFORMATICA € DEREITO

MARTES 23 DE MARZO

Sesion 7 | Introducion.

Administracion publica e intimidade persoal e familiar dos/as cida-
dans/das. Dereitos constitucionais e a sua regulacién legal. Proble-
matica nos distintos sectores da actividade administrativa.

#OUES 25 OE MAaRZ0O

Sesion 8 | Procedemento administrativo e intimidade.
Dereito de acceso a arquivos e rexistros.

MARTES & DE ABRIL

Sesion 9 | Fundamentos éticos e xuridicos das TIC.

Implicacions éticas e xuridicas das TIC e da Sociedade da Informa-
cion e do Cofiecemento. Regulacion nacional, comunitaria e inter-
nacional do tratamento informatizado dos datos persoais. Iniciativas
normativas dirixidas a eliminar as barreiras existentes a expansion
e uso das tecnoloxias da informacion e das comunicaciéns e para
garantir os dereitos dos/as cidadans/das na nova sociedade da in-
formacion. O segredo profesional e outras obrigas xuridicas e a res-
ponsabilidade derivada do seu incumprimento.
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AOUES 2 Oe ABRIL

Sesion 10 | Comercio electronico e contratacion informatica.
Patentes, marcas e dominios de internet.

MARTES 13 £ XOUES 15 DE ABRIL

Sesion 11 | Proteccién de datos de caracter persoal.

Valor do consentimento. O deber de informacién ao/a interesado/a.

— Datos relativos a saude.

— Ficheiros de titularidade publica.

— Ficheiros das forzas e corpos de seguridade.
— Ficheiros de titularidade privada.

MARTES 28 DE ABREIL
Sesion 12 | Principios de proteccion de datos. Calidade.

O exercicio dos dereitos de acceso, rectificacion, cancelacion e opo-
sicién. Movemento internacional de datos.

AOUES 22 OE ABRIL

Sesion 13 | Auditoria, ditames e peritaxes informaticos.
Normativa e impulso da sociedade da informacién. Exercicio dos de-
reitos da cidadania potencialmente afectados polas TICs. Os infor-
mes, ditames e peritaciéns.

MARTES 27 O ABREIL

Sesion 14 | Direccion estratéxica das TIC. Teletraballo,
e-government e outros aspectos do dereito en Internet.
Planificacion e elaboracién da estratexia TIC, alinandoa no plan es-
tratéxico da empresa. Uso de forma efectiva a terminoloxia de ne-
gocio.

Método: Presentar e relacionar cuestions tecnoldxicas de forma
comprensible para a alta direccién. Comprender a perspectiva que
sobre as cuestidns da TIC ten a alta direccién. Avaliar o impacto ac-
tual e potencial da informacion e a TIC sobre a empresa e o0 seu sec-
tor. Aspectos técnicos, sociolaborais e legais do teletraballo.
Métodos de procesamento electrénico e uso de medios de comuni-
cacion. Tipos de actividades a desenvolver. Dereito penal da infor-
matica.
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SEGURIDADE INFORMATICA

sOues 22 DE ABRIL

Sesion 15.1 | Conceptos basicos de seguridade.

O concepto de seguridade. Seguridade fisica. Seguridade na canle
de comunicacion. Seguridade da informacion. Seguridade da identi-
dade. A seguridade como proceso.

Sesion 15.2 | A seguridade fisica.

Principais ameazas. O Data Center. A instalacion eléctrica. Sistema
de climatizacién. Sistema de cableado de datos. Deteccién e extin-
cion de incendios. Control de accesos e presenza. Sistema de video
vixilancia. Chan técnico.

MARTES 4 DE MAIO

Sesion 16 | Criptografia e algoritmos criptograficos.
Conceptos de criptografia. Historia e obxectivos da criptografia. Al-
goritmos criptograficos (cifrado simétrico e asimétrico).

Sesion 17 | Infraestrutura de Clave Publica (PKI).

ComRELATORs. Autoridades de certificacion. Funciéns da entidade
certificadores. A autoridade de rexistro. Politicas de certificacion. Xe-
racion dos certificados. Tipos de certificado. Selos de tempo.

#OUES & DE MAID

Sesion 18 | Dispositivos e Soportes de Almacenamento de Clave
Privada.
O D.N.I. Electrénico. Marco legal. Usos. Extension. Arquitectura.

A tarxeta sanitaria. Marco legal. Usos. Extensién. Arquitectura.

MARTES 11 £ XOUES 13 DE MAIO
Sesion 19 | Taller: Mecanismos de seguridade.
A seguridade nas comunicacions.

Comunicacions cifradas. Deteccion de intrusions. Proteccion contra
ataques da rede.

A Seguridade nas aplicacions. Autenticacion de usuarios/as. Siste-
mas de Single Sign On.

A Seguridade nos Sistemas de Almacenamento da Informacion.
Mecanismos de seguridade a nivel de disco. Salvagarda da informa-
cién. Continxencia e recuperacion ante desastre Retencion e inalte-
rabilidade da informacion.

Sesion 20 | Principais ameazas e ataques.
Virus. Gusanos. Troianos. Suplantacion da identidade.
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MODLILO TU

ADMINISTRACION ELECTRONICA

MARTES 12 DE MAIO

Sesion 21 | Introduccion & Administracién electrénica.

Que é a Administracion electronica. Lei 11/2007 para o Acceso Elec-
trénico dos/as Cidadans/das as Administracions Publicas. Defini-
cioéns. Finalidades e principios. Os dereitos dos/as cidadans/das a
relacionarse por medios electrénicos. O marco europeo.

AOUES 28 £ MAKETES 2% DE MAID
Sesion 22 | Linguaxe e conceptos tecnoléxicos basicos na admi-
nistracion electrénica.

Xestion electronica de procedementos. O expediente electronico. O
rexistro electrénico. O arquivo electrénico de documentos. Notifica-
cions telematicas. Compulsa dixital. O portal do tramitador. Elemen-
tos a LAECSP e o seu reflexo nos elementos tecnoléxicos.

ROUES 27 DE MAID

Sesion 23 | Coordinacion interadministrativa. Interoperabilidade.
Esquema nacional de interoperabilidade. Inventario de informacion
administrativa. Marco xeral de interoperabilidade entre as adminis-
traciéns publicas. A administracién publica integral.

Sesién 24 | Servizos de Administracién electronica nas adminis-
tracions publicas.

O desenvolvemento da Administracion electrénica nas prestacions
de servicos: 060. Axencia Tributaria (AEAT). Seguridade Social. Ca-
tastro. Direccién Xeral de Trafico (DGT).

&°
MARETES 1 DE KUMO
Sesion 25 | Adaptacion da administracion a LAECSP. Administra-
cién Publica Dixital.
Regulacién normativa. Normativa autonémica para a Administracion
electronica. Directivas de Servizos. Xanelas Unicas. Adaptacion do
procedemento administrativo: Racionalizacion e simplificacion ad-
ministrativa: Inventario de procedementos, de documentos e datos
relativos aos/as cidadans/das.
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AHOUES 2 £ MARTES 2 DE AUMNO
Sesion 26 | Seguridade e identidade dixital.
Identidade dixital na administraciéon electrénica.
Identidade dixital. Identificacion e autenticacion do/a cidadan/da, do
administrador e da administracién. Firma electrénica. DNIe e a Admi-
nistracion electrénica. Esquema Nacional de Seguridade.

Estratexia de seguridade na Xunta de Galicia.
Situacion Actual. Obxectivos. Linas de Actuacion. Servizos do Cen-
tro Criptol6éxico Nacional.

Politicas de posto de funcionario/a.

Incidencias de Seguridade. Normas de participacion na seguridade.
Uso dos recursos informaticos. Creacion e mantemento de contrasi-
nais. Proteccién antivirus. Normas de seguridade fisica. Normas de
intercambio de informacién. Alimacenamento e traspaso de ficheiros.
Normas de actuacion en seguridade na Xunta de Galicia: Decreto
polo que se establecen as normas de boas practicas na utilizacion
dos sistemas de informaciéon da Administracion da Comunidade Au-
ténoma de Galicia. A importancia da formacion, a sensibilizacién e a
concienciacion dos/as usuarios/as.

o8
AOUES 18 DE XUNO
Sesion 27 | A Administracion electrénica e o/a cidadan/da.
Internet como canle de acceso 4 Administracion electronica. A pre-
sentacion telematica. Sede Electronica. Servizos de Sede: Guia do/a
cidadan/da. Carpeta do/a Cidadan/da. Publicaciéns electrénicas de
Boletins Oficiais. Multicanalidade. Catalogos de portais.

e
[xn}

MARTES 15 DE HUNO

Sesion 28 | Taller de plataformas de tramitacion electrénica.
Situacioén de plataformas de tramitacion electronica. O software libre
na administracion electronica.

o0
HOUES 17 OE SUMHO
Sesion 29 | Taller de servizos publicos ao/a cidadan/da na inter-
net.

Portais tematicos de servizos publicos na Administracion autbnoma
de Galicia.

&
o = e L ™ 3 3 s
MARTES 22 DE XUMNO
Sesion 30 | A administracion electrénica e a empresa.
Factura e licitacion electrénicas. Regulacion normativa. Rexistro de

contratistas. Perfil do contratante. A plataforma de contratos de Ga-
licia.

&
AOUesS 24 Oe SUNO
Sesion 31 | Taller de administracion electrénica no ambito dos
concellos.
Condicionantes especificos para a posta en marcha e servizos de

administracion electrénica no ambito da administracion local. Expe-
riencias en concellos de Galicia.
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MARTES 2% DE HUNO

Sesion 32 | A Sociedade da informacion.

Situacién actual da Sociedade da Informacioén (Sl) en Galicia. A SI
e os/as cidadans/das. A Sl e as empresas. A Sl e a Administracion.
Evolucion futura.

Sesidn 33 | A observacion. Funcidns dos observatorios. Indicadores
e métodos de observacion. OSIMGA: Observatorio da Sociedade da
Informacién e a modernizacion.

YOUES 1 0E ¥ULLO

Sesion 34 | Estratexia para o desenvolvemento da Sociedade da
Informacién en Galicia.

MARTES & OE XULLO

Sesion 35 | Sistemas GIS.
Servizos GIS na Administracion e servizos GIS para a cidadania.

AOUES 2 0E AULLD

Sesion 36 | Escenarios de evolucion.

Evolucién da Administracion electronica. Modelo de crecemento.
Coordinacion e tecnoloxia. Niveis de madureza. Folla de Ruta. O
NOVO mMarco europeo.

Sesion 37 | Sociedade da Informacién. As Axendas Dixitais

e as ALD.

Estratexias para o desenvolvemento da Sociedade da Informacién
no contexto da cidade e a sua relacion coa cidadania.

i

MARTES 13 £ XOUES 15 DE XKULLO

Revision xeral dos temas e avaliacion final dos alumnos/as.
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